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1. INTRODUCAO

1.1. VISAO GERAL

1.1.1. O documento REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [1]
estabelece requisitos minimos a serem obrigatoriamente observados pelas Autoridades Certificadoras
(AC), integrantes da ICP-Brasil, na elaboracdo de suas Politicas de Certificado (PC).

1.1.2 Esta Politica de Certificado de Assinatura Digital tipo A3 da AC Doccloud RFB, a seguir designada
simplesmente por "PC A3 da AC DOCCLOUD RFB" adota a mesma estrutura empregada no documento
REQUISITOS MiNIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [1].

1.1.3 A estrutura desta PC estd baseada na RFC 3647.

1.1.4 Este documento compde o conjunto da ICP-Brasil e nele sdo referenciados outros regulamentos
dispostos nas demais normas da ICP-Brasil, conforme especificado no item 10.

1.1.5 O tipo de certificado de assinatura digital emitido sob essa PC é o Tipo A3

1.1.6 Os certificados A3 de assinatura estdo associados aos requisitos menos rigorosos de seguranca.
1.1.7 Os certificados A3 de assinatura podem ser emitidos para pessoas fisicas ou juridicas

1.1.8 Item nado aplicavel.

1.1.9 Item nado aplicavel.

1.1.10 Item ndo aplicavel.

1.1.11 Item ndo aplicavel.

1.1.12 Item ndo aplicavel.

1.2. NOME DO DOCUMENTO E IDENTIFICACAO

1.2.1. Esta PC é chamada “Politica de Certificado de assinatura digital Tipo A3 da Autoridade
Certificadora DOCCLOUD para a Secretaria da Receita Federal do Brasil” e referida como “PC A3 da AC
DOCCLOUD RFB”. Esta PC descreve os usos relacionados ao certificado de assinatura digital
correspondente ao tipo A3 no DOC-ICP-04 do Comité Gestor da ICP-Brasil. O OID (object identifier)
desta PC é 2.16.76.1.2.3.55.

1.2.2 Item n3o aplicavel.

1.3. PARTICIPANTES DA ICP-BRASIL

1.3.1. Autoridade Certificadora

1.3.1.1. Esta PC se refere a AC Doccloud RFB, integrante da ICP-Brasil, sob a hierarquia da Autoridade
Certificadora Secretaria da Receita Federal do Brasil (AC RFB), que por sua vez estd subordinada

hierarquicamente a Autoridade Certificadora Raiz Brasileira (AC Raiz)

1.3.1.2. As praticas e procedimentos de certificagdo da AC DOCCLOUD RFB estdo descritos na
Declaragao de Praticas de Certificagdo da AC DOCCLOUD RFB - DPC da AC DOCCLOUD RFB.
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1.3.2. Autoridades de Registro

1.3.2.1 Os processos de recebimento, identificacdo e encaminhamento de solicitagées de emissdo ou de
revogacao de certificados digitais e de identificacdo de seus solicitantes sdo de competéncia das
Autoridades de Registro (AR). As ARs vinculadas a AC DOCCLOUD RFB estdo relacionados na pagina
https://www.acdoccloud.com.br/repositorio que contém:

a) Relagdo de todas as ARs credenciadas;

b) Relagdo de AR que tenham se descredenciado da cadeia da AC, com respectiva data do
descredenciamento.

1.3.3 Titulares do Certificado

Pessoas fisicas inscritas no CPF, desde que ndo enquadradas na situacdo cadastral de CANCELADA ou
NULA, e pessoas juridicas inscritas no CNPJ, desde que ndao enquadradas na condicdo de INAPTA,
SUSPENSA, BAIXADA ou NULA conforme o disposto no Anexo | da Portaria RFB/Sucor/Cotec n2 42, de
07 de agosto de 2020 (Leiaute dos Certificados Digitais da Secretaria da Receita Federal do Brasil -
Versdo 5.0). Em sendo o titular do certificado pessoa juridica, serd designada pessoa fisica como
responsavel pelo certificado, que sera o detentor da chave privada. Obrigatoriamente, o responsavel
pelo certificado é o mesmo responsdvel pela pessoa juridica cadastrada no CNPJ da RFB.
Preferencialmente sera designado como responsavel pelo certificado, o representante legal da pessoa
juridica ou um de seus representantes legais.

1.3.4. Partes Confiaveis
Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado digital e
chaves emitidas pela ICP-Brasil.

1.3.5. Outros Participantes

Os Prestadores de Servicos de Suporte — PSS, Prestadores de Servigos Biométricos — PSBios e
Prestadores de Servigos de Confianga - PSC vinculados a AC DOCCLOUD RFB estdo relacionados em sua
pagina web www.acdoccloud.com.br

1.4. USABILIDADE DO CERTIFICADO

1.4.1. Uso apropriado do certificado
1.4.1.1 Neste item sdo relacionadas as aplicacbes para as quais os certificados definidos nesta PC sdo
adequados.

1.4.1.2 As aplicacGes e demais programas que admitem o uso de certificado digital de um determinado
tipo contemplado pela ICP-Brasil devem aceitar qualquer certificado de mesmo tipo, ou superior,
emitido por qualquer AC credenciada pela AC Raiz.

1.4.1.3 A AC DOCCLOUD RFB leva em conta o nivel de seguranga previsto para o certificado definido por
esta PC na definicao das aplicagcdes para o certificado. Esse nivel de seguranga é caracterizado pelos
requisitos definidos para aspectos como: tamanho da chave criptografica, midia armazenadora da
chave, processo de geragao do par de chaves, procedimentos de identificacdo do titular de certificado,
frequéncia de emissdo da correspondente Lista de Certificados Revogados — LCR e extensdo do periodo
de validade do certificado.

1.4.1.4 Os certificados de tipos A3 emitidos pela AC DOCCLOUD RFB serdo utilizados em aplicagdes

como confirmagcdo de identidade e assinatura de documentos eletrénicos com verificagdo da
integridade de suas informacgdes
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1.4.1.5 Item ndo aplicavel.
1.4.1.6 Item nao aplicavel.
1.4.1.7 ltem nao aplicavel.
1.4.1.8 Item nao aplicavel.

1.4.2. Uso proibitivo do certificado.
ltem ndo aplicavel.

1.5. POLITICA DE ADMINISTRACAO

1.5.1. Organiza¢ao administrativa do documento.
AC DOCCLOUD RFB
DOCCLOUD SOLUCAO DIGITAL

1.5.2. Contatos

Endereco: Rua Gongalves Dias, 519 — Jardim Girassol - Americana/SP - CEP: 13.465-670.
Telefone: (19) 3477-1144

Pagina Web: www.acdoccloud.com.br

1.5.3. Adequabilidade da DPC com PC’s

AC DOCCLOUD RFB

Nome: Lucas Carvalho dos Santos

Departamento: NORMAS & COMPLIANCE

Telefone: (19) 3477-1144 Ramal 2214 E-mail: complianceac@doccloud.com.br

1.5.4. Procedimentos de aprovag¢ao desta PC

Este documento foi analisado pela alta gestdo da AC DOCCLOUD RFB e submetido ao Instituto de
Tecnologia da Informag¢do — ITI para aprovagdo. Os procedimentos de aprovagdao da PC da AC
DOCCLOUD RFB sao estabelecidos a critério do CG da ICP-Brasil.

1.6. DEFINICOES E ACRONICOS

DESCRICAO
AC Autoridade Certificadora
AC RAIZ Autoridade Certificadora Raiz da ICP-Brasil
ACT Autoridade de Carimbo do Tempo
AR Autoridade de Registro
CEl Cadastro Especifico do INSS
CF-e Cupom Fiscal Eletrénico
CG ICP-Brasil | Comité Gestor da ICP-Brasil
CMM-SEI Capability Maturity Model do Software Engineering Institute
CMVP Cryptographic Module Validation Program
CN Common Name
CNPJ Cadastro Nacional de Pessoas Juridicas
CONFAZ Conselho Nacional de Politica Fazendaria
CPF Cadastro de Pessoas Fisicas
CS Code Signing
DMZ Zona Desmilitarizada
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DN Distinguished Name

DPC Declaragdo de Préticas de Certificagao

EV Extended Validation (WebTrust for Certification Authorities)
ICP-BRASIL Infraestrutura de Chaves Publicas Brasileira

IDS Intrusion Detection System

IEC International Electrotechnical Commission

INMETRO Instituto Nacional de Metrologia, Qualidade e Tecnologia
ISO International Organization for Standardization

LCR Lista de Certificados Revogados

NBR Norma Brasileira

NIS Numero de ldentificacdo Social

OCsP On-line Certificate Status Protocol

oID Object Identifier

OM-BR Objetos Metroldgicos ICP-Brasil

ou Organization Unit

PASEP Programa de Formagdo do Patrimdnio do Servidor Publico
PC Politica de Certificado

PCN Plano de Continuidade de Negdcio

PIS Programa de Integracdo Social

PSS Prestador de Servico de Suporte

RFC Request For Comments

SAT Sistema de Autenticagao e Transmissao

SSL Secure Socket Layer

TSDM Trusted Software Development Methodology

UF Unidade de Federagao

URL Uniform Resource Locator

14/33

2. RESPONSABILIDADES DE PUBLICAGOES E REPOSITORIO
Nos itens seguintes sao referidos os itens correspondentes da DPC da AC DOCCLOUD RFB.

2.1. REPOSITORIOS

2.2. PUBLICACAO DE INFORMAGCOES DOS CERTIFICADOS
2.3. TEMPO OU FREQUENCIA DE PUBLICAGAO

2.4. CONTROLE DE ACESSO OS REPOSITORIOS

3. IDENTIFICAGAO E AUTENTICACAO
Nos itens seguintes sdo referidos os itens correspondentes da DPC da AC DOCCLOUD RFB.

3.1. NOMEAGCAO

3.1.1. Tipos de nomes

3.1.2. Necessidade de os nomes serem significativos

3.1.3. Anonimato ou Pseudonimo dos Titulares do Certificado
3.1.4. Regras para interpretagdo de varios tipos de nomes

3.1.5. Unicidade de nomes

3.1.6. Procedimento para resolver disputa de nomes

3.1.7. Reconhecimento, autenticagao e papel de marcas registradas
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3.2. VALIDAGAO INICIAL DA IDENTIDADE

3.2.1. Método para comprovar a posse de chave privada

3.2.2. Autenticac¢ado da identificacao da organizacao

3.2.3. Autenticac¢do da identidade de equipamento ou aplicagao
3.2.4. Autenticagdo da identidade de um individuo

3.2.5. Informagdes nao verificadas do titular do certificado
3.2.6. Validagao das autoridades

3.2.7. Critérios para interoperacao

3.3. IDENTIFICAGAO E AUTENTICACAO PARA PEDIDOS DE NOVAS CHAVES
3.3.1. Identificacdo e autenticacdo para rotina de novas chaves
3.3.2. Identificagdo e autenticagdo para novas chaves apds a revogacao

3.4. IDENTIFICACAO E AUTENTICACAO PARA SOLICITACAO DE REVOGACAO

4. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO
Nos itens correspondentes a lista abaixo sdo referidos os itens correspondentes da DPC da AC
DOCCLOUD RFB.

4.1. SOLICITAGAO DO CERTIFICADO
4.1.1. Quem pode submeter uma solicitagdo de certificado
4.1.2. Processo de registro e responsabilidades

4.2. PROCESSAMENTO DA SOLICITACAO DE CERTIFICADO
4.2.1. Execugao das fungdes de identificagao e autenticacao
4.2.2. Aprovacao ou rejeigao de pedidos de certificado
4.2.3. Tempo para processar a solicitacao de certificado

4.3. EMISSAO DO CERTIFICADO

4.3.1. AgOes da AC durante a emissao de um certificado

4.3.2. NotificagOes para o titular do certificado pela AC na emissao do certificado
4.4. Aceitacdo de Certificado

4.4.1. Conduta sobre a aceitacdo do certificado

4.4.2. Publica¢ao do certificado pela AC

4.4.3. Notificacdo de emissio do certificado pela AC Raiz para outras entidades

4.5. USABILIDADE DO PAR DE CHAVES E DO CERTIFICADO
4.5.1. Usabilidade da Chave privada e do certificado do titular
4.5.2. Usabilidade da chave publica e do certificado das partes confidveis

4.6. RENOVACAO DE CERTIFICADOS

4.6.1. Circunstancias para renovacgao de certificados

4.6.2. Quem pode solicitar a renovagao

4.6.3. Processamento de requisi¢ao para renovagao de certificados

4.6.4. Notificacdao para nova emissao de certificado para o titular

4.6.5. Conduta constituindo a aceitacdo de uma renovagao de um certificado
4.6.6. Publicagao de uma renovagao de um certificado pela AC

4.6.7. Notificacdo de emissdo de certificado pela AC para outras entidades

4.7. NOVA CHAVE DE CERTIFICADO

4.7.1. Circunstancias para nova chave de certificado
4.7.2. Quem pode requisitar a certificagao de uma nova chave publica
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4.7.3. Processamento de requisi¢ao de novas chaves de certificado

4.7.4. Notificacdo de emissdo de novo certificado para o titular

4.7.5. Conduta constituindo a aceitagdo de uma nova chave certificada

4.7.6. Publicagdo de uma nova chave certificada pela AC

4.7.7. Notificagdo de uma emissao de certificado pela AC para outras entidades

4.8. MODIFICACAO DE CERTIFICADO

4.8.1. Circunstancias para modificacdo de certificado

4.8.2. Quem pode requisitar a modificagao de certificado

4.8.3. Processamento de requisi¢ao de modificagao de certificado

4.8.4. Notificacao de emissdo de novo certificado para o titular

4.8.5. Conduta constituindo a aceitagcdo de uma modificagdo de certificado
4.8.6. Publicacao de uma modificacdo de certificado pela AC

4.8.7. Notificacdo de uma emissdo de certificado pela AC para outras entidades

4.9. SUSPENSAO E REVOGACA DE CERTIFICADO

4.9.1. Circunstancias para revogacao

4.9.2. Quem pode solicitar revogacao

4.9.3. Procedimento para solicita¢ao de revogac¢ao

4.9.4. Prazo para solicitagdo de revogagao

4.9.5. Tempo em que a AC deve processar o pedido de revogacao
4.9.6. Requisitos de verificacdo de revogagao para as partes confidveis
4.9.7. Frequéncia de emissao de LCR

4.9.8. Laténcia maxima para a LCR

4.9.9. Disponibilidade para revogacio/verificagdo de status on-line
4.9.10. Requisitos para verificagao de revogac¢ao on-line

4.9.11. Outras formas disponiveis para divulgacao de revogacao
4.9.12. Requisitos especiais para o caso de comprometimento de chave
4.9.13. Circunstancias para suspensao

4.9.14. Quem pode solicitar suspensao

4.9.15. Procedimento para solicitagao de suspensao

4.9.16. Limites no periodo de suspensdo

4.10. Servigos de status de certificado

4.10.1. Caracteristicas operacionais

4.10.2. Disponibilidade dos servigos

4.10.3. Funcionalidades operacionais

4.11. Encerramento de atividades

4.12. Custddia e recuperagao de chave

4.12.1. Politica e praticas de custddia e recuperacdo de chave

4.12.2. Politica e praticas de encapsulamento e recuperagdo de chave de sessido

5. CONTROLES OPERACIONAIS, GERENCIAMENTO E DE INSTALAGOES
Nos itens correspondentes a lista abaixo sao referidos os itens correspondentes da DPC da AC
DOCCLOUD RFB.

5.1. CONTROLES FISiCOS

5.1.1. Construgao e localizagao das instalagées
5.1.2. Acesso fisico

5.1.3. Energia e ar-condicionado

5.1.4. Exposi¢do a 4gua

5.1.5. Prevengdo e prote¢ao contra incéndio
5.1.6. Armazenamento de midia
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5.1.7. Destruigao de lixo
5.1.8. InstalagGes de seguranga (backup) externas (off-site) para AC

5.2. CONTROLES PROCEDIMENTAIS

5.2.1. Perfis qualificados

5.2.2. Numero de pessoas necessario por tarefa
5.2.3. Identificacdo e autenticacdo para cada perfil
5.2.4. Fungdes que requerem separagao de deveres
5.3. CONTROLE DE PESSOAL

5.3.1. Antecedentes, qualificagdo, experiéncia e requisitos de idoneidade
5.3.2. Procedimentos de verificagdo de antecedentes
5.3.3. Requisitos de treinamento

5.3.4. Frequéncia e requisitos para reciclagem técnica
5.3.5. Frequéncia e sequéncia de rodizio de cargos
5.3.6. Sangoes para a¢oes ndo autorizadas

5.3.7. Requisitos para contratacdo de pessoal

5.3.8. Documentagdo fornecida ao pessoal

5.4. PROCEDIMENTOS DE LOG DE AUDITORIA

5.4.1. Tipos de eventos registrados

5.4.2. Frequéncia de auditoria de registros

5.4.3. Periodo de retengdo para registros de auditoria

5.4.4. Protegdo de registros de auditoria

5.4.5. Procedimentos para cépia de seguranga (Backup) de registros de auditoria
5.4.6. Sistema de coleta de dados de auditoria (interno ou externo)

5.4.7. Notificacdo de agentes causadores de eventos

5.4.8. Avaliagoes de vulnerabilidade

5.5. ARQUIVAMENTO DE REGISTROS

5.5.1. Tipos de registros arquivados

5.5.2. Periodo de retengao para arquivo

5.5.3. Protecdo de arquivo

5.5.4. Procedimentos de cépia de arquivo

5.5.5. Requisitos para datacao de registros

5.5.6. Sistema de coleta de dados de arquivo (interno e externo)
5.5.7. Procedimentos para obter e verificar informagao de arquivo

5.6. TROCA DE CHAVE

5.7. COMPROMETIMENTO E RECUPERACAO DE DESASTRE

5.7.1. Procedimentos de gerenciamento de incidente e comprometimento

5.7.2. Recursos computacionais, software, e/ou dados corrompidos

5.7.3. Procedimentos no caso de comprometimento de chave privada de entidade
5.7.4. Capacidade de continuidade de negdcio apds desastre

5.8. EXTINGAO DA AC

6. CONTROLES TECNICOS DE SEGURANGA

Nos itens seguintes sdao definidas as medidas de seguranga necessdrias para proteger as chaves
criptograficas dos titulares de certificados emitidos segundo esta PC A3 da AC DOCCLOUD RFB. Sao
definidos também outros controles técnicos de segurancga utilizados pela AC DOCCLOUD RFB e pelas
ARs vinculadas na execucdo de suas fun¢des operacionais.
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6.1. GERAGAO E INSTALAGAO DO PAR DE CHAVES

Compete a AC Raiz acompanhar a evolucdo tecnolégica e, quando necessario, atualizar os padroes e
algoritmos criptograficos utilizados na ICP-Brasil, publicando nova versdo do documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP BRASIL [3].

6.1.1. Geragao do par de chaves

6.1.1.1. Quando o titular de certificado for uma pessoa fisica, esta sera a responsavel pela geracao dos
pares de chaves criptograficas. Quando o titular de certificado for uma pessoa juridica, esta indicara por
seu(s) representante(s) legal(is), a pessoa responsavel pela geracdo dos pares de chaves criptograficas e
pelo uso do certificado.

6.1.1.1.1. Item ndo aplicavel.
6.1.1.1.2. Item ndo aplicavel.

6.1.1.2. A geracdo do par de chaves criptogréficas ocorre, no minimo, utilizando CSP (Cryptographic
Service Provider) existente na estacdo do solicitante apresentados pelo browser e, quando da geracao,
a chave privada é armazenada no HD da estacdo.

A chave privada podera ser exportada e armazenada (cépia de seguranga) em midia externa — hardware
criptografico, homologado junto a ICP-Brasil ou com certificagdo INMETRO - e protegida por senha de
acesso.

6.1.1.3. O algoritmo a ser utilizado para as chaves criptograficas de titulares de certificados é o RSA,
conforme definido no DOC-ICP-01.01, regulamento editado por instrugdao normativa da AC Raiz que
define os padrdes e algoritmos criptograficos da ICP-Brasil.

6.1.1.4. Ao ser gerada, a chave privada do titular do certificado deve ser gravada cifrada, por algoritmo
simétrico definido em documento editado por instrugdo normativa da AC Raiz que defina os padrées e
algoritmos criptograficos da ICP-Brasil. As chaves privadas correspondentes aos certificados poderao
ser armazenadas em hardware criptografico, homologado junto a ICP=Brasil ou com certificacdo
INMETRO, conforme tabela 2 a seguir.

6.1.1.5. A chave privada trafega cifrada, empregando os mesmos algoritmos citados no paragrafo
anterior, entre o dispositivo gerador e a midia utilizada para o seu armazenamento.

6.1.1.6. A midia de armazenamento da chave privada utilizado pelo titular assegura, por meios técnicos
e procedimentais adequados, no minimo, que:

a) A chave privada utilizada na gera¢do de uma assinatura é Unica e seu sigilo é suficientemente
assegurado;

b) A chave privada utilizada na geracdo de uma assinatura ndo pode, com uma seguranca razoavel,
ser deduzida e que estd protegida contra falsificagbes realizadas através das tecnologias
atualmente disponiveis; e

c) a chave privada utilizada na geracdo de uma assinatura pode ser eficazmente protegida pelo
legitimo titular contra a utilizacdo por terceiros.

6.1.1.7. Esta midia de armazenamento ndo deve modificar os dados a serem assinados, nem impedir
gue esses dados sejam apresentados ao signatario antes do processo de assinatura.
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6.1.1.8. Item ndo aplicavel

Tabela 2 — Midias Armazenadoras de Chaves Criptograficas

TIPO DE CERTIFICADO MIDIA ARMAZENADO.R-A DE C'H:AVE CRIPTOGRAFICA
] ] (Requisitos Minimos) ‘

A3 Hardware criptogrdfico, homologado junto a ICP-Brasil ou
com certificagdo INMETRO

6.1.2. Entrega da chave privada a entidade titular
Item ndo aplicavel.

6.1.3. Entrega da chave publica para o emissor de certificado
A entrega da chave publica do solicitante do certificado, é feita por meio eletronico, em formato
PKCS#10, através de uma sessdo segura SSL - Secure Socket Layer.

6.1.4. Entrega de chave publica da AC as terceiras partes
As formas para a disponibilizacdo do certificado da AC DOCCLOUD RFB, e de todos os certificados da
cadeia V2 e da cadeia V5 de certificagdo, para os usuarios da ICP-Brasil, compreendem, entre outras:

a) No momento da disponibilizacdo de um certificado para seu titular, usando formato definido no
DOC-ICP-01.01, regulamento editado por instrucdo normativa da AC Raiz que define os padrdes e
algoritmos criptograficos da ICP-Brasil;

b) Diretério;
c) Pagina web:

http://repositorio.acdoccloud.com.br/ac-doccloudrfb/ac-doccloudrfbv2.p7b (para cadeia V2) e
http://repositorio.acdoccloud.com.br/ac-doccloudrfb/ac-doccloudrfbv5.p7b (para cadeia V5).

d) outros meios seguros aprovados pelo CG ICP-Brasil.

6.1.5. Tamanhos de chave
6.1.5.1. Os certificados emitidos de acordo com esta PC situam-se sob a cadeia da Autoridade
Certificadora Raiz Brasileira (V2 e V5). O tamanho das chaves criptograficas associadas é de 2048 bits.

6.1.5.2. Os algoritmos e os tamanhos de chaves a serem utilizados nos diferentes tipos de certificados
da ICP-Brasil estdo definidos em regulamento editado por instrucdo normativa da AC Raiz que defina os
padrdes e algoritmos criptograficos da ICP-Brasil.

6.1.6 Geracao de parametros de chaves assimétricas verificagdo da qualidade dos parametros

Os parametros de geracao e verificacdo de chaves assimétricas dos titulares de certificados atendem ao
padrao estabelecido no DOC-ICP-01.01, regulamento editado por instrucao normativa da AC Raiz que
define os padrdes e algoritmos criptograficos da ICP-Brasil.

6.1.7. Propositos de uso de chave (conforme o campo “key usage” na X.509 v3)

Os pares de chaves correspondentes aos certificados emitidos pela AC DOCCLOUD RFB podem ser
utilizados para a assinatura digital (chave privada), para a verificacdo dela (chave publica), para a
garantia do ndo repudio e para cifragem de chaves. Para isso, os certificados emitidos segundo esta PC
tém ativados os bits digitalSignature, nonRepudiation e keyEncipherment.
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6.2. PROTEGCAO DA CHAVE PRIVADA E CONTROLE DE ENGENHARIA DO MODULO CRIPTOGRAFICO

A chave privada de certificados emitidos conforme esta PC, é armazenada no repositdrio de certificados
do sistema operacional utilizado pelo usudrio no momento da emissdo do certificado. O repositério de
armazenamento da chave privada assegura, por meios técnicos e procedimentais adequados, no
minimo, que:

a) A chave privada é Unica e seu sigilo é suficientemente assegurado;

b) A chave privada ndo pode, com uma seguranca razoavel, ser deduzida e é protegida contra
falsificacOes realizadas através das tecnologias atualmente disponiveis; e

c) A chave privada pode ser eficazmente protegida pelo legitimo titular contra a utilizacdo por
terceiros através de recursos nativos do prdprio sistema operacional. Também podem ser
utilizados recursos adicionais de protecdo como a definicdo de senhas para utilizacdo e
exportacdo da chave privada. Fica a critério do titular a configuracdo e utilizacdo destes
recursos adicionais de protecao.

6.2.1. Padrdes e controle para mdédulo criptografico
6.2.1.1 O moédulo criptografico utilizado na geragcdo e utilizacdo de chaves criptograficas possui
certificacdo INMETRO.

6.2.1.2 Os requisitos aplicaveis ao mddulo criptogréfico utilizado para armazenamento da chave privada
da entidade titular de certificado seguem os padrdes definidos no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [2].

6.2.2. Controle “n de m” para chave privada
Item ndo aplicavel.

6.2.3. Custddia (escrow) de chave privada
Ndo é permitida, no dmbito da ICP-Brasil, a recuperagdo (escrow) de chaves privadas, isto €, ndo se
permite que terceiros possam legalmente obter uma chave privada sem o consentimento de seu titular.

6.2.4. Copia de seguranca (backup) de chave privada
6.2.4.1. Qualquer titular de certificado podera, a seu critério, manter cépia de seguranga de sua prépria
chave privada.

6.2.4.2 A AC DOCCLOUD RFB responsavel por esta PC ndo mantém copia de seguranca de chave privada
de titular.

6.2.4.3. Em qualquer caso, a copia de seguranca devera ser armazenada cifrada por algoritmo simétrico
aprovado em regulamento editado por instru¢do normativa da AC Raiz que defina os padrbes e
algoritmos criptograficos da ICP-Brasil e protegida com um nivel de seguranca ndo inferior aquele
definido para a chave original.

6.2.4.4. O titular do certificado, quando realizar uma cépia de seguranca da sua chave privada, deve
observar que esta cdpia deve ser efetuada com, no minimo, os mesmos requerimentos de seguranca da
chave original.

6.2.5 Arquivamento de chave privada

6.2.5.1. A AC DOCCLOUD RFB nao arquiva cdpias de chaves privadas de assinatura digital de titulares de

certificados.

6.2.5.2. Define-se arquivamento como o armazenamento da chave privada para seu uso futuro, apds o
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periodo de validade do certificado correspondente.

6.2.6 Insercdo de chave privada em moédulo criptografico
Os Titulares de Certificados poderao optar por utilizar um hardware criptografico, cartdo inteligente ou
token, para armazenar sua chave privada apds a aceitacao do certificado.

6.2.7. Armazenamento de chave privada em maddulo criptografico
Ver item 6.1

6.2.8. Método de ativa¢ao de chave privada
O titular de certificado de e-CPF ou e-CNPJ deve obrigatoriamente utilizar senha para a protecao de sua
chave privada, de acordo com o art. 5. da Instru¢do Normativa RFB N.1077, de 29 de outubro de 2010.

6.2.9. Método de desativagdo de chave privada
O titular do certificado pode definir procedimentos necessarios para a desativacdo de sua chave
privada.

6.2.10. Método de destruicao de chave privada
O titular do certificado pode definir procedimentos necessarios para a destruicdo de sua chave privada.

6.3 OUTROS ASPECTOS DO GERENCIAMENTO DO PAR DE CHAVES

6.3.1 Arquivamento de chave publica

As chaves publicas da AC DOCCLOUD RFB, de titulares dos certificados de assinatura digital e as LCRs
emitidas pela AC DOCCLOUD RFB sdo armazenadas permanentemente, para verificagdo de assinaturas
geradas durante seu periodo de validade.

6.3.2. Periodos de operagao do certificado e periodos de uso para as chaves publica e

Privada

6.3.2.1. As chaves privadas dos respectivos Titulares sdo utilizadas apenas durante o periodo de
validade dos certificados correspondentes. As correspondentes chaves publicas poderdo ser utilizadas
durante todo o periodo determinado pela legislagdo aplicavel, para verificagdo de assinaturas geradas
durante o prazo de validade dos respectivos certificados.

6.3.2.2 Iltem nao aplicavel.

6.3.2.3 Certificados do tipo A3 previstos nesta PC podem ter a validade de minutos, horas, dias e até 5
anos.

6.3.2.4 Item nao aplicavel.
6.3.2.5 Item ndo aplicavel.
6.4 DADOS DE ATIVAGAO

Nos itens seguintes desta PC sdo descritos os requisitos de seguranca referentes aos dados de ativacao.
Os dados de ativagao, distintos das chaves criptograficas, sdo aqueles requeridos para a operagdo de
alguns mdédulos criptograficos.

6.4.1 Geracao e instalagao dos dados de ativagao

Os certificados emitidos conforme esta PC, se utilizam de hardwares criptograficos para manter a
seguranca de suas chaves privadas. Estes hardwares possuem certificacdo INMETRO e protegem as
chaves privadas armazenando-as em partigdes exclusivas para este fim, com acesso restrito apenas
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através da utilizacdo de senha criada pelo prdprio titular, ndo necessitando de outros dados de ativacdo
para sua operacdo. Em casos de emissdo através de PSC, as chaves estdo acessiveis apenas a seus
titulares através de duplo fator de autenticacdo (senha e push notification).

6.4.2 Protecao dos dados de ativagao
Conforme descrito no item 6.4.1, os certificados emitidos conforme esta PC, ndo necessitam de outros
dados de ativacdo para sua operacao além da prépria senha criada pelo titular e da posse do hardware
criptografico. Para uma maior protecao, os hardwares possuem a capacidade de bloquear o acesso a
chave privada caso a quantidade de tentativas de utilizacdo com a senha errada exceda o limite pré-
definido. A AC DOCCLOUD RFB recomenda:

a) Nunca fornecer senha a terceiros;

b) Escolher senhas de 08 (oito) ou mais caracteres;

c) Definir senhas com caracteres numéricos e alfanuméricos;

d) Memorizar a senha; e

e) Ndo a escrever.

6.4.3 Outros aspectos dos dados de ativagao
Iltem ndo aplicavel.

6.5 CONTROLES DE SEGURANCA COMPUTACIONAL

6.5.1 Requisitos técnicos especificos de seguranga computacional

O titular do certificado é responsavel pela seguranga computacional dos sistemas nos quais sao geradas
e utilizadas as chaves privadas e deve zelar por sua integridade. O equipamento onde sdo gerados os
pares de chaves criptograficas do titular do Certificado deve dispor de mecanismos minimos que
garantam a seguranga computacional, com protegdo anti-virus e criptografia 3DES para a chave privada,
armazenada no HD.

6.5.2 Classificagdao da seguran¢a computacional
Item ndo aplicavel.

6.6. CONTROLES TECNICOS DO CICLO DE VIDA
A AC DOCCLOUD RFB desenvolve sistemas apenas com finalidade relacionada a operacdo de suas AR
vinculadas.

6.6.1. Controles de desenvolvimento de sistema

6.6.1.1. A AC DOCCLOUD RFB utiliza os modelos classico espiral e SCRUM no desenvolvimento dos
sistemas, de acordo com a melhor adequacao destes modelos ao projeto em desenvolvimento. Sao
realizadas as fases de requisitos, andlise, projeto, codificacdo e teste para cada interacdo do sistema
utilizando tecnologias de orientacao a objetos. Como suporte a esse modelo, a AC DOCCLOUD RFB
utiliza uma geréncia de configuracdo, geréncia de mudancga, testes formais e outros processos.

6.6.1.2. Os processos de projeto e desenvolvimento conduzidos pela AC DOCCLOUD RFB provém
documentacgdo suficiente para suportar avaliagdes externas de seguranga dos componentes da AC
DOCCLOUD RFB.

6.6.2 Controles de gerenciamento de seguranga

6.6.2.1. A AC DOCCLOUD RFB verifica os niveis configurados de seguranca com periodicidade semanal e
através de ferramentas do prdprio sistema operacional. As verificagGes sao feitas através da emissdo de
comandos de sistema e comparando-se com as configura¢des aprovadas. Em caso de divergéncia, sdo
tomadas as medidas para recuperacdo da situa¢do, conforme a natureza do problema e averiguagdo do
fato gerador do problema para evitar sua recorréncia.
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6.6.2.2. A AC DOCCLOUD RFB utiliza metodologia formal de gerenciamento de configuracdo para a
instalacdo e a continua manutencgao do sistema.

6.6.3 Classifica¢gOes de seguranca de ciclo de vida
ltem ndo aplicavel.

6.6.4 Controles na geragao da LCR antes de publicadas

Antes de publicadas, todas as LCRs geradas pela AC DOCCLOUD RFB sao checadas quanto a consisténcia
de seu contetdo, comparando-o com o contetido esperado em relacdo a nimero da LCR, data/hora de
emissdo e outras informacdes relevantes.

6.7. CONTROLES DE SEGURANCA DE REDE
Iltem ndo aplicavel.
6.8 CARIMBO DE TEMPO

Item ndo aplicavel.

7. PERFIS DE CERTIFICADO, LCR E OSCP

Os itens seguintes especificam os formatos dos certificados e das LCRs geradas segundo esta PC. Sdo
incluidas informagdes sobre os padrdoes adotados, seus perfis, versdes e extensGes. Os requisitos
minimos estabelecidos nos itens seguintes sdo atendidos em todos os tipos de certificados admitidos
no ambito da ICP-Brasil.

7.1 PERFIL DO CERTIFICADO

Todos os certificados emitidos pela AC DOCCLOUD RFB estao em conformidade com o formato definido
pelo padrdo ITU X.509 ou ISO/IEC 9594-8.

7.1.1 Numero de versao
Todos os certificados emitidos pela AC DOCCLOUD RFB, segundo esta PC, implementam a versao 3 de
certificado definida no padrdo ITU X.509, de acordo com o perfil estabelecido na RFC 5280.

7.1.2 Extensoes de certificado
7.1.2.1. Neste item, a PC descreve todas as extensoes de certificados utilizadas e sua criticalidade.

7.1.2.2. A AC DOCCLOUD RFB implementa nos certificados emitidos segundo esta PC as seguintes
extensoes, definidas como obrigatdrias pela ICP-Brasil:

a) “Authority Key Identifier’, ndo critica: contém o resumo SHA-1 da chave publica da AC
DOCCLOUD RFB;

b) “Key Usage”, critica: somente os bits digitalSignature, nonRepudiation e keyEncipherment sdao
ativados;

c) “Certificate Policies”, ndo critica, contém
c.1) o campo policyldentifier contém o OID desta PC 2.16.76.1.2.3.55;
c.2) o campo PolicyQualifiers contém o endereco Web onde se obtém a DPC da AC DOCCLOUD
RFB, onde: http://repositorio.acdoccloud.com.br/ac-doccloudrfb/dpc-acdoccloudrfb.pdf
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d) “CRL Distribution Points”, nao critica: contém o endereco URL das paginas Web onde se obtém a
LCR da AC DOCCLOUD RFB:

Para Certificados Digitais emitidos na cadeia V2:

d.1) http://repositorio.acdoccloud.com.br/ac-doccloudrfb/Icr-ac-doccloudrfbv2.crl
d.2) http://repositorio2.acdoccloud.com.br/ac-doccloudrfb/Icr-ac-doccloudrfbv2.crl
d.3) http://acrepositorio.icpbrasil.gov.br/lcr/doccloud/Icr-ac-doccloudrfbv2.crl

Para Certificados Digitais emitidos da cadeia V5:
d.1) http://repositorio.acdoccloud.com.br/ac-doccloudrfb/lcr-ac-doccloudrfbv5.crl
d.2) http://repositorio2.acdoccloud.com.br/ac-doccloudrfb/Icr-ac-doccloudrfbv5.crl

e) "Authority Information Access", nao critica: contém o método de acesso id-ad-calssuer,
utilizando o protocolo de acesso HTTP, para a recuperacdo da cadeia de certificacdo no seguinte
endereco:

el) Para Certificados Digitais emitidos na cadeia V2:
http://repositorio.acdoccloud.com.br/acdoccloudrfb/ac-doccloudrfbv2.p7b

e2) Para Certificados Digitais emitidos na cadeia V5:
http://repositorio.acdoccloud.com.br/acdoccloudrfb/ac-doccloudrfbv5.p7b

A segunda entrada pode conter o método de acesso id-ad-ocsp, com o respectivo endereco do
respondedor OCSP, utilizando o protocolo de acesso HTTP, nos seguintes enderecos, onde estas
extensdes somente serdo aplicaveis para certificados de usuario final: http://ocsp.acdoccloud.com.br

7.1.2.3. A AC DOCCLOUD RFB e a ICP-Brasil também definem como obrigatdria a extensdo "Subject
Alternative Name", ndo critica, e com os seguintes formatos:

a) Para Certificados Pessoa Fisica
a.1) 3 (trés) campos otherName, obrigatdrios, contendo, nesta ordem:

i. OID = 2.16.76.1.3.1 e conteldo = nas primeiras 8 (oito) posi¢des, a data de nascimento
do titular, no formato ddmmaaaa; nas 11 (onze) posi¢cdes subsequentes, o Cadastro de
Pessoa Fisica (CPF) do titular; nas 11 (onze) posicbes subsequentes, o numero de
Identificacdo Social - NIS (PIS, PASEP ou Cl); nas 15 (quinze) posi¢cdes subsequentes, o
numero do Registro Geral - RG do titular; nas 10 (dez) posi¢cdes subsequentes, as siglas
do 6rgdo expedidor do RG e respectiva UF.

ii. OID = 2.16.76.1.3.6 e conteldo = nas 12 (doze) posicbes o numero do Cadastro
Especifico do INSS (CEl) da pessoa fisica titular do certificado.

iii. OID = 2.16.76.1.3.5 e contelido = nas primeiras 12 (doze) posi¢ées, o nimero de
inscricdo do Titulo de Eleitor; nas 3 (trés) posi¢cGes subsequentes, a Zona Eleitoral; nas 4
(quatro) posicGes seguintes, a Secdao; nas 22 (vinte e duas) posicdes subsequentes, o

municipio e a UF do Titulo de Eleitor.

iv. campo rfc822Name contendo o enderec¢o e-mail do titular do certificado.
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a.2) Item ndo aplicavel.

a.3) Item ndo aplicavel.

b) Para Certificados Pessoa Juridica
b.1) 4 (quatro) campos otherName, obrigatoérios, contendo, nesta ordem:

i OID = 2.16.76.1.3.4 e contelido = nas primeiras 8 (oito) posi¢Oes, a data de nascimento
do responsavel pelo certificado, no formato ddmmaaaa; nas 11 (onze) posi¢cOes
subsequentes, o Cadastro de Pessoa Fisica (CPF) do responsavel; nas 11 (onze) posi¢coes
subsequentes, o Niumero de Identificagdo Social NIS (PIS, PASEP ou Cl); nas 15 (quinze)
posicdes subsequentes, o nimero do Registro Geral (RG) do responsavel; nas 10 (dez)
posicdes subsequentes, as siglas do érgdo expedidor do RG e respectiva unidade da
federacao.

ii. OID = 2.16.76.1.3.2 e conteddo = nome do responsavel pelo certificado.

iii. OID = 2.16.76.1.3.3 e conteudo = nas 14 (quatorze) posicbes o nimero do Cadastro
Nacional de Pessoa Juridica (CNPJ) da pessoa juridica titular do certificado.

iv. OID = 2.16.76.1.3.7 e conteldo = nas 12 (doze) posicbes o nimero do Cadastro
Especifico do INSS (CEl) da pessoa juridica titular do certificado.

O preenchimento dos campos abaixo é obrigatério:
e Numero de inscricdao no CNPJ da Pessoa Juridica titular do certificado;

e Nome empresarial da Pessoa Juridica titular do certificado;

e Nome do responsavel pela Pessoa Juridica perante o CNPJ;

e Numero de inscrigdao no CPF do responsavel pela Pessoa Juridica perante o CNPJ;
e Data de nascimento do responsavel pela Pessoa Juridica perante o CNPJ;

e E-mail do responsavel pela Pessoa Juridica perante o CNPJ.

7.1.2.4. Os campos otherName definidos como obrigatdrios pela ICP-Brasil devem estar de acordo com
as seguintes especificacdes:

a) O conjunto de informagbes definido em cada campo otherName deve ser armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING;

b) Quando os numeros de (NIS, PIS, PASEP ou Cl), RG, CEl ou Titulo de Eleitor ndo estiverem
disponiveis, os campos correspondentes devem ser integralmente preenchidos com
caracteres "zero";

c) Se o numero do RG ou o numero de inscricdo do Titulo de Eleitor ndo estiver disponivel,
nado se deve preencher os campos de 6rgdo expedidor e UF ou os campos Zona Eleitoral,
Sessdo, Municipio e UF, respectivamente.

d) Quando aidentificagdo profissional ndo estiver disponivel, ndo devera ser inserido o campo
(OID) correspondente. No caso de multiplas habilitagdes profissionais, deverdo ser inseridos
e preenchidos os campos (OID) correspondentes as identidades profissionais apresentadas;

e) Todas informagGes de tamanho varidvel referentes a nimeros, tais como RG, devem ser

preenchidas com caracteres "zero" a sua esquerda para que seja completado seu maximo
tamanho possivel,
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f) As 10 (dez) posi¢Oes das informagdes sobre d6rgao expedidor do RG e UF referem-se ao
tamanho maximo, devendo ser utilizadas apenas as posicGes necessdrias ao seu
armazenamento, da esquerda para a direita. O mesmo se aplica as 22 (vinte e duas)
posi¢des das informagdes sobre municipio e UF do Titulo de Eleitor;

g) Apenas os caracteres de Aa Z, de 0 a9, observado o disposto no item 7.1.5.2, poderao ser
utilizados, ndo sendo permitidos os demais caracteres especiais;

h) ltem nao aplicavel.

NOTA 1: Para o preenchimento do campo “Principal Name” serdo permitidos os caracteres de “A” a “Z”,
de “0” a “9” além dos caracteres “.” (ponto), “- “(hifen) e “@” (arroba), necessdrios a formacdo do
endereco de login do titular do certificado. Outros caracteres especiais, simbolos, espacos ou

acentuacdo ndo sdo permitidos.

"

NOTA 2: O campo rfc822Name, parte da extensdo obrigatdria “Subject Alternative Name”, contendo o
endereco e-mail do titular do certificado também devera estar presente.

7.1.2.5. Campos otherName adicionais, contendo informacGes especificas e forma de preenchimento e
armazenamento definidas pela AC DOCCLOUD RFB, poderdo ser utilizados com OID atribuidos ou

aprovados pela AC Raiz.

7.1.2.6. Os outros campos que compdem a extensao "Subject Alternative Name" poderdo ser utilizados,
na forma e com os propdsitos definidos na RFC 5280.

7.1.2.7. As extensdes “Key Usage” e “Extended Key Usage” para os referidos tipos de certificado sdo
obrigatdrias e devem obedecer aos propdsitos de uso e a criticalidade conforme descrigao abaixo:

a) Iltem ndo aplicavel.
b) Item ndo aplicavel.
c) Item ndo aplicavel.
d) Item ndo aplicavel.
e) Item ndo aplicavel.
f) Para os demais certificados de Assinatura e/ou Protec¢do de e-Mail:

i. “Key Usage”, critica: somente os seguintes bits devem estar ativados: digitalSignature,
nonRepudiation e keyEncipherment.

ii. “Extended Key Usage”, nao critica: deve conter os seguintes valores representados por
seus respectivos OID:

v" “client authentication”, obrigatéria: OID = 1.3.6.1.5.5.7.3.2, para autentica¢do de
cliente;

v" “e-mail protection”, obrigatdria: OID = 1.3.6.1.5.5.7.3.4, para protec¢do de e-mail.

Podendo implementar outros propdsitos instituidos, desde que verificaveis e previstos pelas
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AC, em suas PC, em conformidade com a RFC 5280.

g) item ndo aplicavel.

7.1.3. Identificadores de algoritmo

Os certificados emitidos pela AC DOCCLOUD RFB as entidades titulares de certificado sao assinados com
o uso do algoritmo RSA com SHA-256 como funcdo de hash (OID 1.2.840.113549.1.1.11 conforme o
padrdao PKCS#1.

7.1.4 Formatos de nome
O nome do titular do certificado, constante do campo "Subject", adota o "Distinguished Name" (DN) do
padrdo ITU X.500/1SO 9594, da seguinte forma:

a) Para certificados e-CPF

C=BR

O = ICP-Brasil

OU = Secretaria da Receita Federal do Brasil — RFB

OU = RFB e-CPF A3

OU = Dominio do certificado (Opcional)

OU = CNPJ da AR onde ocorreu a identificacdo presencial

OU =Tipo de identificacdo utilizada (presencial, videoconferéncia ou certificado digital)
CN = Nome da Pessoa Fisica: nimero de inscrigao no CPF

Onde

| - O Common Name (CN) é composto do nome da pessoa fisica, obtido do Cadastro de Pessoas Fisicas
(CPF) da RFB, com comprimento maximo de 52 (cinquenta e dois) caracteres, acrescido do sinal de dois
pontos (:) mais o numero de inscrigdo da pessoa fisica do titular neste cadastro composto por 11 (onze)
caracteres.

Sdo cinco os campos Organizational Unit (OU) definidos no certificado, assim constituidos:

Il - Sdo cinco os campos Organizational Unit (OU) definidos no certificado, assim constituidos:

a) Primeiro “OU” informando o tipo de identificacdo utilizada (presencial, videoconferéncia ou
certificado digital);

b) Segundo “OU” informando o CNPJ da AR que realizou a identificagdo do titular;

c) Terceiro “OU” com conteudo variadvel, informando no campo dominio a identificacdo da
empresa ou 6rgao fornecedor do certificado, quando o titular for seu empregado, funcionario
ou servidor. Caso esse “OU” ndo seja utilizado, o mesmo devera ser grafado com o texto “EM
BRANCO”;

d) Quarto “OU” com conteudo fixo “RFB e-CPF A3”;

e) Quinto “OU” com conteudo fixo “Secretaria da Receita Federal do Brasil — RFB”

Il - O campo Organization Name (O) com conteudo fixo igual a “ICP-Brasil”.

IV - O campo Country Name (C) com conteudo fixo igual a “BR”.
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b) Para Certificados e-CNPJ

C=BR

O = ICP-Brasil

ST= <Sigla da unidade da federacdao>

L = cidade

OU = CNPJ da AR onde ocorreu a identificacdo presencial

OU = Secretaria da Receita Federal do Brasil — RFB

OU =RFB e-CNPJ A3

OU =Tipo de identificacdo utilizada (presencial, videoconferéncia ou certificado digital)
CN = Nome Empresarial: nimero de inscrigao no CNPJ

Onde:

| - O Common Name (CN) é composto do nome empresarial da pessoa juridica, obtido do Cadastro
Nacional da Pessoa Juridica (CNPJ) da RFB, com comprimento maximo de 49 (quarenta e nove)
caracteres, acrescido do sinal de dois pontos (:) mais o nimero de inscricdio da empresa titular do
certificado neste cadastro composto por 14 (quatorze) caracteres.

Il - S3o quatro os campos Organizational Unit (OU) definidos no certificado, sendo assim constituidos:

a) Primeiro “OU” informando o tipo de identificacdo utilizada (presencial, videoconferéncia ou
certificado digital);

b) Segundo “OU” com conteudo fixo “RFB e-CNPJ A3”;
¢) Terceiro “OU” com conteudo fixo “Secretaria da Receita Federal do Brasil — RFB”;
d) Quarto “OU” informando o CNPJ da AR que realizou a identificagdo do titular.

Il - O campo locality (L) com contelddo correspondente ao nome da cidade onde a empresa esta
localizada. O campo deve ser preenchido sem acentos nem abreviaturas.

IV - O campo state or province name (ST) com conteldo correspondente a sigla do estado onde a
empresa estd localizada.

V - O campo Organization Name (O) com conteudo fixo igual a “ICP-Brasil”.
VI - O campo Country Name (C) com conteudo fixo igual a “BR".

NOTA: No formato, os caracteres “<” e “>” delimitam campos que serdo substituidos pelos seus
respectivos valores, ndo devendo ser incluidos no contetdo do certificado.

7.1.4.2 Iltem ndo aplicavel.
7.1.4.3 Iltem ndo aplicavel.
7.1.4.4 Item nao aplicavel.
NOTA: Sera escrito o nome até o limite do tamanho do campo disponivel, vedada a abreviatura.
7.1.5. Restricdes de nome

7.1.5.1. Neste item da PC, estdao descritas as restricGes aplicdveis para os nomes dos titulares de
certificados.
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7.1.5.2. As restri¢Oes aplicdveis para os nomes dos titulares de certificado emitidos pela AC DOCCLOUD
RFB sdo as seguintes:

a) ndo deverdo ser utilizados sinais de acentuagao, tremas ou cedilhas; e

b) além dos caracteres alfanuméricos, poderdo ser utilizados somente os seguintes caracteres

especiais:
Branco 20
! 21
" 22
# 23
S 24
% 25
& 26
' 27
( 28
) 29
* 2§
+ 2B
, 2C
- 2D
. 2E
/ 2F
: 3A
; 3B
= 3D
? 3F
@ 40
\ 5C

7.1.6 OID (Object Identifier) de Politica de Certificado
O OID atribuido a esta Politica de Certificado é: 2.16.76.1.2.3.55.

7.1.7 Uso da extensao “Policy Constraints”
Item ndo aplicavel.

7.1.8 Sintaxe e semantica dos qualificadores de politica

Nos certificados emitidos segundo esta PC, o campo policyQualifiers da extensdo “Certificate Policies”
contém o endereco da pagina Web (URL) com a DPC da AC DOCCLOUD RFB, sendo:
http://repositorio.acdoccloud.com.br/ac-doccloudrfb/dpc-acdoccloudrfb.pdf

7.1.9. Semantica de processamento para extensoes criticas
Extensdes criticas sdo ser interpretadas conforme a RFC 5280.
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7.2. PERFIL DE LCR

7.2.1. Nimero de versao
As LCRs geradas pela AC DOCCLOUD RFB segundo a PC, implementam a versao 2 de LCR definida no
padrdo ITU X.509, de acordo com o perfil estabelecido na RFC 5280.

7.2.2 Extensoes de LCR e de suas entradas
7.2.2.1 A AC DOCCLOUD RFB adota as extensdes de LCR utilizadas e sua criticalidade:

a) “Authority Key Identifier”, ndao critica: contém o resumo SHA-1 da chave publica da AC
DOCCLOUD RFB que assina a LCR;

b) “CRL Number”, nao critica: contém numero sequencial para cada LCR emitida pela AC que
assina a LCR.

c) “Authority Information Access”, ndo critica: contém o endereco web onde se podera obter a
cadeia de certificagao:

Para Certificados Digitais emitidos na cadeia V2:
http://repositorio.acdoccloud.com.br/ac-doccloudrfb/ac-doccloudrfbv2.p7b

Para Certificados Digitais emitidos na cadeia V5:
http://repositorio.acdoccloud.com.br/ac-doccloudrfb/ac-doccloudrfbv5.p7b

7.2.2.2 A AC DOCCLOUD RFB adota as seguintes extensdes de LCR definidas como obrigatdrias pela ICP-
Brasil:

a) “Authority Key Identifier”, ndo critica: contém o resumo SHA-1 da chave publica da AC
DOCCLOUD RFB que assina a LCR; e

b) “CRL Number”, nao critica: contém nimero sequencial para cada LCR emitida.

7.3. PERFIL DE OCSP
7.3.1. Numero(s) de versao
Os servicos de respostas OCSP da AC DOCCLOUD RFB implementam a versao 1. do padrao ITU X.509, de

acordo com o perfil estabelecido na RFC 6960.

7.3.2. Extensoes de OCSP
Os servicos de respostas OCSP da AC DOCCLOUD RFB estdo em conformidade com a RFC 6960.

8. AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES

Nos itens correspondentes a lista abaixo sdo referidos os itens correspondentes da DPC da AC
DOCCLOUD RFB.
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8.1. FREQUENCIA E CIRCUNSTANCIA DAS AVALIAGOES

8.2. IDENTIFICACAO E QUALIFICAGAO DO AVALIADOR

8.3. RELACAO DO AVALIADOR COM A ENTIDADE AVALIADA

8.4. TOPICOS COBERTOS PELA AVALIACAO

8.5. ACOES TOMADAS COMO RESULTADO DE UMA DEFICIENCIA
8.6. COMUNICACAO DOS RESULTADO

9. OUTROS NEGOCIOS E ASSUNTOS JURIDICOS

Nos itens correspondentes a lista abaixo sdo referidos os itens correspondentes da DPC da AC
DOCCLOUD RFB.

9.1. TARIFAS

9.1.1. Tarifas de emissdo e renovagdo de certificados

9.1.2. Tarifas de acesso ao certificado

9.1.3. Tarifas de revogacdo ou de acesso a informacgdo de status
9.1.4. Tarifas para outros servigos

9.1.5. Politica de reembolso

9.2. RESPONSABILIDADE FINANCEIRA

9.2.1. Cobertura do seguro

9.2.2. Outros ativos

9.2.3. Cobertura de seguros ou garantia para entidades finais

9.3. CONFIDENCIALIDADE DA INFORMACAO DO NEGOCIO
9.3.1. Escopo de informacgdes confidenciais

9.3.2. Informagdes fora do escopo de informacgdes confidenciais
9.3.3. Responsabilidade em proteger a informagao confidencial

9.4. PRIVACIDADE DA INFORMACAO DA INFORMACAO PESSOAL
9.4.1. Plano de privacidade

9.4.2. Tratamento de informagao como privadas

9.4.3. Informagdes nao consideradas privadas

9.4.4. Responsabilidade para proteger a informacao privadas
9.4.5. Aviso e consentimento para usar informages privadas
9.4.6. Divulgacao em processo judicial ou administrativo

9.4.7. Outras circunstancias de divulgacdo de informacgao

9.5. DIREITOS DE PROPRIEDADE INTELECTUAL

9.6. DECLARACOES E GARANTIAS

9.6.1. Declaragdes e Garantias da AC

9.6.2. DeclaragOes e Garantias da AR

9.6.3. Declaragdes e garantias do titular

9.6.4. DeclaragGes e garantias das terceiras partes

9.6.5. Representagdes e garantias de outros participantes
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9.7. ISENGCAO DE GARANTIAS
9.8. LIMITAGOES DE RESPOSABILIDADE
9.9. INDENIZAGOES

9.10. PRAZO E RESCISAO

9.10.1. Prazo

9.10.2. Término

9.10.3. Efeito da rescisdo e sobrevivéncia

9.11. AVISOS INDIVIDUAIS E COMUNICACOES COM OS PARTICIPANTES
9.12. ALTERAGCOES

9.12.1. Procedimento para emendas

Alteragdes nesta PC podem ser solicitadas e/ou definidas pelo Grupo de Préticas e Politicas da AC
DOCCLOUD RFB. A aprovagao e consequente adocdo de nova versdo estardo sujeitas a autorizacdo da
AC Raiz.

Qualquer alteracdo na PC devera ser submetida a aprovacao da AC Raiz.

9.12.2. Mecanismo de notificagdao e periodos

A AC DOCCLOUD RFB mantém pagina especifica com a versdo corrente desta PC para consulta publica,
a qual esta disponibilizada no endereco Web
http://repositorio.acdoccloud.com.br/ac-doccloudrfb/ac-doccloud-rfb-pc-a3.pdf

9.12.3. Circunstancias na qual o OID deve ser alterado

9.13. SOLUGCAO DE CONFLITOS

9.14. LEI APLICAVEL

9.15. CONFORMIDADE COM A LEI APLICAVEL

9.16. DISPOSICOES DIVERSAS

9.16.1. Acordo completo

Esta PC representa as obrigacGes e deveres aplicaveis a AC DOCCLOUD RFB e AR e outras entidades

citadas.

Havendo conflito entre esta PC e outras resolu¢des do CG da ICP-Brasil, prevalecera sempre a ultima
editada.

9.16.2. Cessao
9.16.3. Independéncia de disposi¢Ges
9.16.4. Execugao (honorarios dos advogados e rentincia de direitos)

9.17. OUTRAS PROVISOES

Esta PC da AC DOCCLOUD RFB foi submetida a aprovagao, durante o processo de credenciamento da AC
DOCCLOUD RFB, conforme o determinado pelo documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [3]. Novas versdes serdao igualmente
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submetidas a aprovagao da AC Raiz.

10. DOCUMENTOS REFERENCIADOS

9.1. Os documentos abaixo sdo aprovados por Resolucdes do Comité-Gestor da ICP-Brasil, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
publica a versdao mais atualizada desses documentos e as Resolu¢des que os aprovaram.

NOME DO DOCUMENTO | CODIGO

[1]  REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DOS DOC-ICP-17
PRESTADORES DE SERVICO DE CONFIANCA DA ICP-BRASIL.
Aprovado pela Resolug¢do n® 132, de 10 de novembro de 20017
[2]  REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DAS DOC-ICP-12
AUTORIDADES DE CARIMBO DO TEMPO DA ICP-BRASIL
Aprovado pela Resolug¢éo n2 132, de 10 de novembro de 20017
[3]  CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS DOC-ICP-03
ENTIDADES INTEGRANTES DA ICP-BRASIL

Aprovado pela Resolug¢éo n2 06, de 22 de novembro de 2001
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